
노동력의 진화
끊임 없이 변모하는 현재의 산업 구조에는 어디서든 
일할 수 있는 근무 시스템이 적합합니다. 세계경제포럼
(WEF)의 연구에 따르면, 제한된 조건에서 재택근무를 
할 때보다, 원하는 곳에서 자유롭게 근무할 때 직원의 
생산성이 4.4% 향상되었다고 합니다.* 이러한 이동성을 
통해, 직원 개개인과 분산된 팀은 다양한 업무 방식을 
채택하여 어디서든 유연하고 효과적으로 성과를 낼 수 
있게 되었습니다.

위험의 도로
경계도, 데스크도 없는 업무 환경 덕분에 직원들은 집에서도, 여행 중에도 원격으로도 근무할 수 있게 
되었습니다. 하지만 이러한 여정에 위험이 없는 것은 아닙니다. 보안은 사용자가 사무실을 떠날 때 끝나
는 것이 아니라, 오히려 그 때부터 시작되기 때문입니다.

이동 중 업무의 위험        

피싱 위험 이메일 유출 자격증명 도용 고객 데이터 유출
모바일 사용자들은 피싱의 
희생양이 될 가능성이 더 
높습니다. 모바일 기기에서 
발생하는 피싱의 87%가 메시지, 
게임, SNS를 통해 발생하는 
것으로 나타났습니다.

피싱의 96%는 이메일을 통해 
발생합니다. 이메일 주소로 
로그인을 하는 경우, 단일 
인증만을 사용하는 계정은 
패스워드 이외의 보호막이 전혀 
없는 셈입니다.

‘피싱 현황 보고서 2021’에 
따르면, 52%에 달하는 조직의 
자격증명 또는 계정이 손상된 
것으로 나타났습니다.

데이터 유출 사고의 53% 
이상이 고객의 세부 사항과 
정보를 타겟으로 하고 
있습니다.

추가적인 위협
기기 또는 데이터 손실, 모바일 악성 소프트웨어, 
데이터 유출 및 클라우드 저장소 유출

위험을 방지하기 위한 7가지 방법

이중 인증 사용
이중 인증(2FA)을 사용해 보세요. 
사용자 인증에 
두 가지 이상의 디지털 증거가 필
요하기 때문에 공격자가 패스워드
를 뚫은 이후에도 넘어야 할 관문
이 많아집니다.

BYOD 정책 수립
BYOD(bring-your own-device) 
정책을 수립하면 분실 또는 도
난된 기기를 대상으로 데이터를 
완전히 삭제하거나 비활성화된 
기기를 자동으로 잠그는 등, 네
트워크로 유입되는 모든 기기의 
보안을 통제할 수 있습니다.

액세스 권한 적용
복사, 출력, 스캔, 팩스 처리된 모든 문서를 
대상으로 감사 로그를 사용하여 개별 사용
자 기반의 IT 액세스 권한을 적용하세요.

사용자 권한 관리 
실행
권한 관리를 통해 사용자의 요구
를 반영하세요. 데이터 유출 사건
의 67%가 사용자의 실수로 인해 
발생합니다. 2020년 상반기에는 
전체 공격수가 약 35% 증가한 것
으로 나타났습니다.

안전한 클라우드 
허브 연결
스캔, 출력 등 문서 관리를 
중앙화하는 안전한 클라우드 
서비스 허브에 연결하세요. 
다양한 클라우드 플랫폼을 선
택할 수 있습니다.

기밀 보장
정보 공유, 변경 허용 또는 
재생산을 엄격하게 통제하
여 문서의 기밀성을 철저하
게 유지하세요.

모바일 인증 제공
사용이 편리한 모바일 인증 
및 보안 토큰을 도입하세요.
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Source: Wandera Mobile Threat Landscape Report 2020

Source: Microsoft Digital Defense Report, September 2020

*WFA(Work From Anywhere): 지리적 유연성 및 생산성 효과. 미국 특허청, 하버드 
경영대학원 및 노스이스턴 대학교.

Source: Verizon 2021 Data Breach Investigations Report Source: 2021 State of the Phish Report Source: Verizon 2021 Data Breach Investigations Report

효율적이고 안전한 원격 근무를 지원하는 후지필름비즈니스이노베이션의 
클라우드 및 모바일 솔루션을 만나보세요. 

지금 바로 문의하세요!
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