
TrustView 文件資料防護系統
多層次防堵文件外洩，全方位守護資料安全



TrustView 建立從端點、伺服器到網路傳輸滴水不漏的安全環境。
防護範圍涵蓋文件、設計圖檔、網頁及原始碼，保護企業營業秘密、個資及雲端
文件資產安全。

為何資料外洩總是發生?

防止企業內部文件外洩、
外部流通資料遭竊

郵件、檔案誤傳 駭客、病毒攻擊 檔案未分層分權控管 文件內外流通無控管

TrustFortress (Virtual Disk Protection)
企業資料保護的第五度空間，虛擬隔離技術的先驅

TrustFortress 虛擬隔離資料保護區 TrustDRM 檔案加密保護Area DLP

跳脫檔案加密、程式碼保護困境，管理容易設定簡單，同時適用Linux開發環境。

虛擬加密保護區：資料只進不出、勒索軟體無法染指。

擴大保護範圍：涵蓋內部端點、檔案伺服器、Web應用程式、私有雲雲端儲存。

保護區備份：提供集中備份管理功能，確保機密檔案可用性。

TrustDRM (Individual Document Protection)
人、文件權限分明，對的人才能打開檔案

針對版本、文件生命週期、特定文件權限的控管。

可設定不同權限：如財務長對會計報表有修改權限，但對業務報表無閱讀權限。

權限控管細膩：可設定閱讀、儲存、截圖、編輯等不同權限，並設定文件效期。

動態權限設定 ：可隨時設定、及時變更可疑人員的原有權限。
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TrustView 廣泛應用

單位 文件 效益說明

文件管理中心 產線文件、研發文件、專利文件 協助文件分類分級與版本控制、落實文件生命週期

生產管理 請採購單、工單、發貨單、QC檢驗單 細膩權限控管，文件僅能被相關人等查看

業務單位 報價單、客戶/會員資料、企劃書 確保與客戶往來的文件不外洩、客戶個資被完善保護

法務稽核 法務文件、專案合約、經銷合約 動態浮水印、權限控管，保護文件使用安全

研發製程 研發方法、製程、技術、配方、設計圖 虛擬磁區可確保相關文件不外洩，強化企業競爭力

TrustBox 外發檔案保護Document DRM External DRM

TrustDRM (Individual Document Protection)
人、文件權限分明，對的人才能打開檔案

針對版本、文件生命週期、特定文件權限的控管。

可設定不同權限：如財務長對會計報表有修改權限，但對業務報表無閱讀權限。

權限控管細膩：可設定閱讀、儲存、截圖、編輯等不同權限，並設定文件效期。

動態權限設定 ：可隨時設定、及時變更可疑人員的原有權限。

TrustBox (Outgoing Document Protection)
協同作業時代來臨，保護供應鏈文件安全

保護協作開發、供應鏈、外發文件。

追蹤資料動態：製作及使用檔案皆有紀錄，掌握資料出門後的每一步。

兼顧離線環境使用：提供連線、離線認證共同使用模式。

免安裝版本功能：無須安裝即可開啟檔案，使用簡單便利。

TrustView 四大特點

支援多種檔案格式，三種層次文件保護方案，可視需求獨立導入。01

網頁(web-based) 集中化控管機制，便於管理及設定、擁有完整檔案軌跡紀錄。02

以 RSA 2048-bit、 AES 256-bit 國際標準的加密技術，文件安全等級提升。03

簡單易用、好管理，輕鬆整合現有系統、無痛升級資安防護。04
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項 目 Module

Database
■ Microsoft SQL Server 2008/2012/2014/2016/2017/2019 Standard、
Enterprise Edition

TrustServer 建議硬體設備
(300 User)

■ Intel  Xeon  E-Series 處理器以上(8核心)
■ 32GB RAM or above
■ 1TB 可用硬碟空間（系統安裝檔+資料庫）

TrustView 系統需求

項 目 TrustServer

TrustServer 系統需求

TrustView for TrustDRM、
TrustFortress、TrustBox

■ Microsoft Windows Server 
■ 2008/2012/2016/2019 Standard 以上

■ Windows 7 Professional, Enterprise, Ultimate (SP1以上、x86, x64)
■ Windows 8.1 Professional, Enterprise (x86, x64)
■ Windows 10, Professional, Enterprise (x86, x64)
■ Windows 11, Professional, Enterprise x64

TrustView
Client Agent
建議硬體設備

■ 8GB RAM or above (註) 請依作業系統與應用程式官方所列需求
■ 安裝元件總共約 250 MB 
■ 使用 TrustFortress 與 TrustBox 需視虛擬空間大小，建議保留空間 20GB

File Server
AutoCipher
系統需求

■ Microsoft Windows Server 2008/2012/2016/2019 Standard 以上
■ 16GB RAM or above
■ Microsoft .Net Framework 3.5 以上
■ 需支援 SMB 2.0

Sync Manager
系統需求

■ Microsoft Windows Server 2008/2012/2016/2019 Standard 以上

TrustFortress
TrustTunnel
系統需求

■ Microsoft Windows Server 2008/2012/2016/2019 Standard 以上
■ 8GB RAM or above
■ 2GB 可用硬碟空間（系統安裝檔）
■ 1 Gbps or above 乙太網路配接卡

項 目 TrustView Client Agent for Windows系統需求  


